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zagrozenie

Jzdarzenie powstajace losowo lub
wywolane celowo,
ktore wywiera negatywny wpltyw na
funkcjonowanie politycznych 1
gospodarczych struktur panstwa, na
warunki bytowania ludnosci oraz stan
srodowiska naturalnego




zagrozenie

dzjawisko wywotane dziataniem sit natury
badz czlowieka,

ktore powoduje, ze poczucie
bezpieczenstwa maleje badz zupeinie
zanika




zagrozenie aryzyko

dryzyko to wskaznik stanu lub zdarzenia, ktore
moze prowadzi¢ do strat

— jest proporcjonalne do prawdopodobienstwa
wystapienia zdarzema 1 do wielkosci strat, ktore moze
spowodowac

A ryzyko nastepuje jako skutek zagrozenia

A ryzyko mierzy si¢ jako wlasnos¢ zdarzenia i miary
wartosci szkody spowodowanej przez to zdarzenie
dla spoleczenstwa



klasyfikacja zagrozen ze
wzgledu na rozmiar

dglobalne
Uregionalne
lokalne




kleska zywiotowa

Jkatastrofa naturalna lub awaria techniczna,
ktorych skutki zagrazaja zyciu lub zdrowiu duze;j
liczby 0sob, mieniu w wielkich rozmiarach albo
srodowisku na znacznych obszarach,

a pomoc 1 ochrona moga by¢ skutecznie podjete
tylko przy zastosowaniu nadzwyczajnych
srodkow,

we wspotdziataniu roznych organdw 1 instytucii
oraz specjalistycznych stuzb 1 formacji
dziatajacych pod jednolitym kierownictwem



kKleska zywiotowa —
katastrofa naturalna

zdarzenie zwigzane z dziataniem sit natury, w
szczegolnosci wyltadowania atmosferyczne,
wstrzasy sejsmiczne, silne wiatry, intensywne
opady atmosferyczne, dlugotrwate wystepowanie
ekstremalnych temperatur, osuwiska ziemu,
pozary, susze, powodzie, zjawiska lodowe na
rzekach 1 morzu oraz jeziorach 1 zbiornikach
wodnych, masowe wystepowanie szkodnikow,
chorob roslin lub zwierzat albo chordb zakaznych
ludzi albo tez dziatanie innego zywiotu



kKleska zywiotowa —
awaria techniczna

dgwaltowne, nieprzewidziane uszkodzenie
lub zniszczenie obiektu budowlanego,
urzadzenia technicznego lub systemu
urzadzen technicznych powodujace przerwe
w 1ch uzywaniu lub utrate ich wlasciwosci



szczegolny przypadek
katastrofy/awarii

1 Katastrofa naturalng lub awaria
techniczna moze byc¢ rowniez
zdarzenie wywolane dzialaniem
terrorystycznym



art. 4 ustawy
o stanie kleski zywiotowe)

1. Stan kleski zywiotowej moze by¢ wprowadzony
na obszarze, na ktorym wystgpita kigska
zywlotowa, a takze na obszarze, na ktorym
wystgpity lub moga wystgpic skutki tej kleska.

2. Stan kleski zywiotowej] wprowadza si¢ na czas
oznaczony, niezb¢dny dla zapobiezenia skutkom
kleski zywiotowej lub 1ch usuniecia, nie dluzszy
niz 30 dnu.



rozporzadzenie

(dRada Ministréw, w drodze rozporzadzenia, moze
wprowadzi¢ stan kleski zywiotowej z wiasne;
inicjatywy lub na wniosek witasciwego wojewody.

W rozporzadzeniu okresla si¢ przyczyny, date
wprowadzenia oraz obszar 1 czas trwania stanu
kleski zywiotowej, a takze, w zakresie
dopuszczonym niniejszg ustawa, rodzaje
niezbednych ograniczen wolnosci 1 praw
czlowieka 1 obywatela.



Inne miejscowe zagrozenie

dzdarzenie wynikajace z rozwoju
cywilizacyjnego 1 naturalnych praw
przyrody niebedace pozarem ani kleskg
zywiotowa,
stanow1ace zagrozenie dla zycia, zdrowia,
mienia lub srodowiska,
ktoremu zapobiezenie lub ktorego usuniecie
skutkOw nie wymaga zastosowania
nadzwyczajnych srodkow



[ definicja terroryzmu

U wyrdzniki wspotczesnego terroryzmu

[ podejrzana/niebezpieczna osoba

[ atak uzbrojonego napastnika w budynku
1 zamach bombowy

U podejrzana rzecz/przesytka

U podejrzany pojazd

 zachowanie w razie informacji o podtozeniu tadunku wybuchowego
U zywe bomby

[ zachowanie w razie wybuchu

U wziecie zaktadnika

1 szturm jednostki antyterrorystycznej



zagrozenie terroryzmem

dterroryzm — uzycie sity lub przemocy
psychicznej przeciwko osobom lub
witasnosci z pogwalceniem prawa, majace
na celu zastraszenie 1 wymuszenie na dane;
grupie ludnosci lub panstwie ustepstw w
drodze do realizacji okreslonych celow

996 — numer alarmowy do Centrum Antyterrorystycznego



terroryzm wspoiczesny
— Wyrozniki
 gloryfikacja sity jako metody walki polityczne;
J okrucienstwo 1 brak skruputow moralnych

1 wzbudzenie silnego 1 powszechnego poczucia
zagrozenia

Juzyskanie rozgtosu

Jdpolityczny szantaz i wymuszenie okreslonych
zmian politycznych

1 duza mozliwos¢ uniknigcia kary

dprzygotowanie sytuacji rewolucyjne;
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215 000 zamachow
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Region zamachu

® Bliski Wschod i Polnocna Afryka
W Azja Poludniowsa
B Afryka Sub-5Saharyjska
Europa
= Ameryka Potudniowa
Azja Poludniowo-Wschodnia
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Ameryka Polnocna
M Inny

4 geografia24.pl
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Zrodio: Roczne sprawozdanie Europolu dotyczace sytuaci i tendencji w dziedzinie terroryzmu w UE (2011-2022)
*Dane za lata 2010-2012 obejmujg Wielky Brytanie
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B Zatrzymania B Ataki

Zrédio: Roczne sprawozrdanie Europolu dotyczace sytuaci i tendencii w dziedzinie terros

muw UE (2021
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The Impact of Terrorism
Around the World

Impact of terrorism in countries according
to the Global Terrorism Index (2023)

M Very high M High ™ Medium Low Very low M No impact

Source: Institute for Economics and Peace

statista %a
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STOPNIE ALARMOWE | STOPNIE ALARMOWE CRP

Podstawa prawna: Zarzgdzenie Nr 163 Prezesa Rady Ministréw z dnia 1 grudnia 2016 r.
w sprawie wykazu przedsiewziec i procedur systemu zarzadzania kryzysowego.

PIERWSZY
STOPIEN

POZIOM
NISKI

ALFA
ALFA - CRP
(w przypadku zagrozen w cyberprzestrzeni)
Brak informacji wskazujacych bezposrednio na zagrozenie
o charakterze terrorystycznym

BRAVO
DRUGI STOPIEN BRAVO - CRP
ZAGROZENIA (w przypadku zagrozen w cyberprzestrzeni)
T POZION Zdarzenie o charakterze terrorystycznym jest mal_o
UMIARKOWANY prawdopodobne, ale wystepujg informacje wskazujgce
mozliwos¢ wystapienia
Po wprowadzeniu drugiego stopnia
alarmowego nalezy wykonac
wszystkie zadania wymienione dla
pierwszego stopnia alarmowego.
e ~ CHARLIE
STOPIEN CHARLIE - CRP
ZAGROZENIA (w przypadku zagrozen w cyberprzestrzeni)
" poziom | <Zdarzenie o charakterze terrorystycznym jest pr?wdopodobne
WYSOKI oraz wystepuja potwierdzone informacje o mozliwosci jego

wystapienia

Po wprowadzeniu trzeciego stopnia
alarmowego nalezy wykonac
wszystkie zadania wymienione dla
pierwszego i drugiego stopnia
alarmowego.

CZWARTY
STOPIEN
ZAGROZENIA
POZIOM
BARDZO
WYSOKI

DELTA
DELTA - CRP

(w przypadku zagrozen w cyberprzestrzeni)
Wystapito zdarzenie o charakterze terrorystycznym lub
uzyskane informacje wskazujg na koncowg faze jego
przygotowania

Po wprowadzeniu czwartego stopnia
alarmowego nale2y wykonac
wszystkie zadania wymienione dla
pierwszego, drugiego i trzeciego
stopnia alarmowego.
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podejrzana/niebezpieczna
osoba

 dyskretnie poinformuj o swoich podejrzeniach
osob¢ odpowiedzialng

dpozostan z osobg w kontakcie wzrokowym

Jw miare mozliwos¢ krzyknij do osoby, by ja
zdekoncentrowac

dw razie mozliwosci skro¢ dystans, odciagajac

uwage tej osoby

przejmij kontrole fizyczna nad nig — zwlaszcza
nad r¢kami 1 ramionami



atak uzbrojonego
napastnika w budynku

Uciekaj z miejsca zagrozenia, jesli jest to mozliwe
(cicho 1 zostawiwszy rzeczy)
Jezeli bezpieczna ewakuacja nie jest mozliwa:
— zamknij drzw1 od pomieszczenia 1 zabarykaduj si¢
— wylgcz telefon komorkowy 1 inne zrodta dzwiekow
— potoz si¢ na ziemi z dala od drzwi 1 okien
— badz absolutnie cicho

— oczekuj przybycie stuzb



najtrudniejsze jest pierwsze 45 minut — potem sytuacja sie stabilizuje

atak uzbrojonego napastnika w
budynku — kontakt bezposredni

1 nie odzywaj si¢ niepotrzebnie

L probuj zachowac spokoj, skup si¢ na przyjemnych myslach
L co do zasady nie groz ani nie walcz

L stosuj sie do polecen napastnika (-6w)

L niec odwracaj si¢ tytem, badz cztowiekiem z konkretng twarza
L nie probuj uciekac

L nie patrz napastnikom prosto w oczy

L nie zartuj ani nie rozmawiaj na tematy kontrowersyjne

L jesli dajg jesc 1 pic, korzystaj

. w sytuacjach ostatecznych walcz albo btagaj o litos¢




wziecie ciebie jako
zaktadnika

to nie ty kontrolujesz sytuacje — podporzadkuj sie
poleceniom napastnika/porywacza

staraj si¢ zapamietywac jak najwiecej szczegotow
dot. napastnika 1 otoczenia

A nie prowokuj, nie wyrdzniaj si¢
djedz i pi1j, ale staraj si¢ nie chodzi¢ do toalety
nie odzywaj si¢ bez potrzeby

dw razie strzatow czy wybuchow — ktadz sie na
podlodze
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zamach bombowy

dczesto stosowana metoda ataku
terrorystycznego

dmoze by¢ przeprowadzony zdalnie badz w
postaci ataku samobojczego

Jpowoduje duze szkody osobowe i rzeczowe

nie rozroznia swoich i obcych



ZAGROZENIE TERRORYSTYCZNE - ALARM BOMBOWY

NA CO ZWROCIC UWAGE

nie dotykaj K y
przedmiotow ¥ < ‘ ‘ —

pozostawionych nietypowe pojazdy zaparko- | anonimowe

bez opieki zachowania wane w nietypo- | przesytki
\ osob wych miejscach

|
JAK REA(_EOWAC

b

L]
" -+ DN I \ ?

najszybciej & | -@- o
oddal sig | oy o swoich stosuj sie zachowaj
ze strefy i | podejrzeniach do polecen spokoj

zagrozenia 4 l powiadom stuzby | stuzb

er_gOV_pI u @RcBRP [ @rzadowecentrumbezpieczenstwa @rcbgovpl |RCB Rzadowe Centrum Bezpieczeﬁstwa
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podejrzana rzecz/przesyitka

1 pozostawione przedmioty jak teczki, paczki, pakunki itp.
powinny zaniepokoic
1 uwaga na przesyiki, ktorych sie nie spodziewamy, noszace

slady rozpakowywania, nie posiadajgce oznaczen
pocztowych

U przesytki, ktorych dorgczyciel nie oczekuje pokwitowania,
warto traktowac jako podejrzane

nie dotykaj ani nie przenos takiej rzeczy/przesyiki
zabezpiecz miejsce, w ktorym pozostawiono rzecz

oddal sie od tego miejsca

powiadom odpowiednie stuzby




dza

podejrzany pojazd

narkowany w nietypowym miejscu

dza

parkowany przez dtuzszy czas w miejscu,

gdzie jest zakaz parkowania

Imoze wyglada¢ na przetadowany

Jdkierowca pojazdu zdradza oznaki niepokoju

nie dotykaj ani nie otwieraj drzwi takiego pojazdu
oddal sie od tego miejsca
powiadom odpowiednie stuzby

prébuj rozproszy¢ gapiow




zywe bomby —
Czy mozna rozpoznac

osoba podenerwowana albo wykazujaca catkowite
panowanie nad emocjami

Jdwyglada nietypowo

Jubrana nieodpowiednio do sytuacji pogodowej
Jdnosi luzny ubiér

Jniesie ciezki bagaz

Jdukrywa rece 1 bladg twarz
Jdma skupiony wzrok

Jdwyglada, jakby porozumiewata si¢ z innymi dziwnymi
znakami

to nie musi by¢ osoba wygladajaca na cudzoziemca



zachowanie w razie informacji o
podiozeniu tadunku wybuchowego

dw razie zgloszenia telefonicznego postaraj si¢
opanowac 1 przedtuzajac rozmowe, uzyskac jak
najwiece] informacji

Jw miar¢ mozliwo$ci rozmowe nagrywaj

dprobuj wytapac¢ informacje pozawerbalne: cechy
gtosu osoby, tto dzwiekowe rozmowy

dpytaj, kto 1 dlaczego podktada tadunek

A pytaj, co nalezy zrobi¢, by do wybuchu nie doszto

nigdy nie wolno traktowac takiej informaciji jako zartu
konieczne zarzgdzenie ewakuaciji i powiadomienie stosownych stuzb

w trakcie ewakuacji z powodu bomby nalezy koniecznie zabraé swoje rzeczy




podrecznik wyd. Operon

Postepowanie po otrzymaniu telefonu z informacja o podtozeniu tadunku wybuchowego

Rozmowe prowadz spokojnie W wiekszosci przypadkéw mozesz sie spodziewac krotkiej informacji ze

| uprzejmie. wskazaniem miejsca, w ktorym jest podtozona bomba. Opanuj emocje, nie
ogtaszaj tego gwattownie, poniewaz mozesz wywotac panike, nie podnos
gtosu na rozmowce w trakcie rozmowy.

Poinformuj przetozonego, Im wczesniej powiadomisz odpowiednie stuzby, tym szybciej zostana podje-

policje. te odpowiednie dziatania.

Okazuj zainteresowanie roz-  Pytaj o wysglad i rodzaj tadunku, czas detonacji oraz to, co sktonito rozmoéwce

mowcy, zadawaj pytania. do czynu, zapisuj podawane informacje — beda one bardzo pomocne dla
policiji.

Zapamietaj godzine zgtoszenia, ptec rozmowecy i wygtoszone zadania.

Staraj sie uswiadomic spraw- Informuj zwtaszcza o potencjalnej liczhie ofiar oraz stratach, istnieje

cy skutki jego czynu. mozliwosc¢ wptyniecia na zachowanie rozmowecy, ktory odstapi od swoich za-
miarow. Pamietaj, ze kazdy sposob jest dobry na to, aby uniknac tragicznego
w skutkach zamachu terrorystycznego.

Skup sie na odgtosach w tle.  Podczas przyjmowania informacji o podtozonym tadunku staraj sie skupic, jakie
odgtosy sg styszalne w tle rozmowy (np. odgtosy ulicy, domowe, megafon itp.).

Zrodto: Edukacja antyterrorystyczna. Koniecznosé i obowiqzek naszych czaséw,
red. K. Jatoszynski, A. Letkiewicz, Szczytno 2010.
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zachowanie w razie
wybuchu

1 potdz sie na ziemi — najlepiej na mickkim podtozu
nie wstawaj zbyt szybko

nie kieruj sie w strone zrddta eksplozji

dniczego nie dotykaj

staraj si¢ nie zatrze¢ zadnych sladow

Jjeslt mozesz, pomoz poszkodowanym
dkieruj si¢ do stref bezpiecznych

1w razie koniecznosci wspomoz stuzby ratownicze
1 porzgdkowe



szturm jednostki

antyterrorystyczne)

dpoldz siec na podlodze

Jzabezpiecz drogi oddechowe

nie podnos si¢ bez wyraznego polecenia
dnie podnos zadnych rzeczy

_Ipamietaj: wszyscy sa najpierw traktowani

jak ewentualni pomocnicy terrorystow
nie stawiaj oporu 1 wykonuj wszystkie
polecenia funkcjonariuszy



Zagrozenia
cyberbezpieczenstwa
Cyberprzemoc

Tomasz A. Winiarczyk
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cyberbezpieczenstwo
= bezpieczenstwo teleinformatyczne

dogo6t technik, procesow 1 praktyk
stosowanych w celu ochrony sieci
informatycznych, urzadzen, programow 1
danych przed atakami, uszkodzeniami lub
nicautoryzowanym dostepem



podrecznik wyd. Operon

Wypadki — zagrozenie losowe Awarie — zdarzenia o charakterze
0 zewnetrznym pochodzeniu, prenTy losowym, wywotane dziataniem
zaleznym w réznym stopniu od Yy . wewnetrznym, zaleznym w roznym
czynnikow technicznych; nie musza L stopniu od czynnikdw technicznych; £
_ sugerowac celowego dziatania 4 % nie musza sugerowac celowego 4
% 0 negatywnych przestankach. % dziatania o negatywnych
3 przestankach.

Ataki — wydarzenia
umyslne, sprowokowane
Ingerencja cztowieka.



Obrazliwe Ztosliwe oprogramowanie:

i nielegalne tresci: # WITUS ¢ dialer
# spam « robak sieciowy  # rootkit
+ dyskredytacja, obrazanie + kon trojanski |

# parnograha dziecieca 4 oprogramowanie

# przemoc Szpiegmwskie

W . s
& oROZE, N> %
4 4}"‘ v @
4 e
= 0 < B
= = E
Gr rarie tnforrnaci %\‘“ . : t;h.,{‘:- Proby wtaman i witamania:
s OEERGEs %'p@ @é &+ wykorzystanie znanych luk systemowych
+ skanowanie %, FQPIEC’L \,:S‘ ¢ proby nieuprawnionego logowania
# podstuch Uy, W + wykorzystanie nieznanych luk systemowych

+ wlamanie na konto uprzywilejowane
+ wtamanie na konto zwykte
+ wlamanie do aplikacj

# Inzynieria spoleczna

# bot
Zagrozenia bezpieczenstwa informac;ji i dostepu do zasobow cyfrowych:
» atak odmowy ustugi (DoS) ¢ nieuprawnione przetwarzanie informaci
o rozproszony atak odmowy ustugl (DDoS)  + nieuprawnione wykorzystanie zasobow
» sabotaz komputerowy ¢ naruszenie praw autorskich
o przerwa w dziataniu ustug ¢ kradziez tozsamosci, podszycie sie

» nieuprawniony dostep do informacj ¢ phishing




Zespot Reagowania na Incydenty
Bezpieczenstwa Komputerowego (CSIRT)

 Ustawa o krajowym systemie cyberbezpieczenstwa ustanowila trzy Zespoty
Reagowania na Incydenty Bezpieczenstwa Komputerowego: CSIRT NASK,
CSIRT GOV oraz CSIRT MON. Kazdy z CSIRT odpowiedzialny jest za

koordynacje incydentow zgtaszanych przez przyporzagdkowane zgodnie z ustawg
podmioty.
— CSIRT GOV - prowadzony jest przez Agencje Bezpieczenstwa Wewnetrznego
» gléwne zadania CSIRT GOV to:

rozpoznawanie, zapobieganie 1 wykrywanie zagrozen godzacych w bezpieczenstwo, istotnych z
punktu widzenia ciggtosci funkcjonowania panstwa systemow teleinformatycznych organow
administracji publicznej lub systemu sieci teleinformatycznych objetych jednolitym wykazem
obiektow, instalacji, urzagdzen i1 ustug wchodzacych w sktad infrastruktury krytycznej, a takze
systemow teleinformatycznych witascicieli 1 posiadaczy obiektow, instalacji lub urzadzen
infrastruktury krytyczne;j

— CSIRT MON - prowadzony przez Ministerstwo Obrony Narodowe]

* CSIRT MON koordynuje incydenty zgtaszane przez podmioty podlegte Ministrowi Obrony
Narodowej lub przez niego nadzorowane oraz przedsigbiorcow o szczegdlnym znaczeniu
gospodarczo-obronnym

— CSIRT NASK — prowadzony jest przez Naukowg 1 Akademicka Sie¢ Komputerowg — Panstwowy
Instytut Badawczy

* CSIRT NASK zobowigzany jest do koordynacji incydentow zgtaszanych przez pozostaie
podmioty, w tym obywateli



PIERWSZY

STOPIEN
ZAGROZENIA (w przypadku zagrozen w cyberprzestrzeni)
Poziom Brak informacji wskazujacych bezposrednio na zgrozenie
niski o charakterze terrorystycznym.

Poziom Zdarzenie o r:harakterze terrnrystycznym Jest malo prawdopodobne,
umiarkowany | ale wystqpum mformacle wskazujace mozliwosc wystamenia

Po wprowadzeniu druglegu Etﬂpnla alarmuwegu nalezy wykonac wszystkie zadania wymienione
dla pierwszego stopnia alarmowego.

TRZECI
STOPIEN
ZAGROZENIA

Poziom Zdarzenie o charakterze terrorystycznym jest prawdopodobne
wysoki oraz wystepuja potwierdzone informacje o mozliwosci jego wystapienia.

Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykonac wszystkie zadania wymienione
dla pierwszego | drugiego slopnia alarmowego.

CZWARTY
STOPIEN
ZAGROZENIA
Poziom Wystapito zdarzenie o charakterze terrorystycznym lub uzyskane
bardzo wysoki informacje wskazuja na koncowa faze jego przygotowania.

Po wprowadzeniu czwartego stopnia alarmowego nalezy wykonac wszystkie zadania wymienione
dla pierwszego, drugiego i trzeciego stopnia alarmowego.



Naukowa i Akademicka Sie¢c Komputerowa
— Panstwowy Instytut Badawczy

Upanstwowy instytut badawczy, ktorego

misjg jest poszukiwanie 1 W

razanie

rozwigzan, stuzacych rozwoj

OW]1 Siecl

teleinformatycznych w Polsce oraz

poprawie 1ch efektywnosci 1
bezpieczenstwa

https://cyberprofilaktyka.pl/baza-

wiedzy/publikacje.html



CERT Polska

zespot powotany do reagowania na zdarzenia
naruszajace bezpieczenstwo w sieci Internet

dziata w strukturach Naukowej 1 Akademickie;
Siec1 Komputerowe]

Jod dnia 28 sierpnia 2018 r. zespotowi CERT
Polska zostaty powierzone obowiazki CSIRT
NASK wynikajace z ustawy z dnia 5 lipca 2018 r.
0 krajowym systemie cyberbezpieczenstwa



Przeslij je nam na nr:

&

.
lub zgtos przez formularz na stronie 3 \

.
.

albo mailowo na

- A
%
5SS berplatny. Koszt wiysylki w roamingu Zgodny 2 cennikiem operatora.




podrecznik wyd. Operon

m

Sie¢ Wi-Fi to jeden z elementéw infrastruktury sieciowej najbardziej podatnych na wtamania przez
hakerdéw. Sposoby zwiekszajace ochrone:

o Ustaw dtugie, trudne hasto do swojej sieci Wi-Fi.) e
y 7 N

o Stosuj szyfrowanie WPA2 lub WPA3.

W 2018 r. wprowadzono najnowszy

i najbezpieczniejszy protokot szyfrowania
potaczert — WPA3. Stosuj ten protokét, jezeli
wszystkie Twoje urzadzenia majg mozliwosc
jego wykorzystania. Obecnie starsze
urzadzenia sg w stanie maksymalnie korzystac
z protokotu WPA?2. Jest to dos¢ dobre
szyfrowanie, wiec jezeli nie mozesz skorzystac
z WPA3, wybierz WPA2.




>

-
|

e Zablokuj mozliwos¢ administracji routerem przez sie¢ Wi-Fi.
avY 7 \ 4

o Chron numer seryjny urzadzenia. )

N & .
o Zmien fabryczne hasto do routera Wi-Fi. ) ‘

Po podtaczeniu urzqdzen wytacz funkcje WPS.

Funkcja WPS to funkgja utatwiajgca podtaczenie roznych
urzadzen do Twojego routera za posrednictwem przycisku.

TR W

Po podtaczeniu urzadzen zablokuj dostep do sieci dla okreslonych adresow MAC.

/

Adres MAC to unikalny identyfikator karty sieciowej kazdego urzadzenia, ktére moze
podtaczyc sie przez sie¢ Wi-Fi.

R e il




o Ukryj pokazywanie SSID sieci Wi-Fi.

— ' -l
N
Jezeli to mozliwe stosuj pasmo 5 GHz.
2,4 Ghz jest wolniejsza, ale ma wiekszy zasieg, 5 GHz jest za to szybsza, ale ma mniejszy
zasieq. Ta ostatnia wiasciwosc (mniejszy zasieg) moze okazac sie takze praktyczna
z punktu widzenia bezpieczenstwa. )

e W IN

Zaktualizuj firmware (oprogramowanie) routera Wi-Fi.

Pamietaj, by regularnie (raz na 1-3 miesigce) sprawdzac, czy nie wyszla aktualizacja do
oprogramowania routera. Utrzymanie firmware'u w aktualnej wersji jest kluczowe do
zapewnienia bezpieczenstwa.




Poczta e-mail. Zagrozenia

94% wszystkich ztosliwych atakow jest przeprowadzana
za pomocg poczty e-mail.

PHISHING
Codziennie wysylanych jest okoto
3,4 miliarda ztosliwych e-maili. [1]

SPAM
85% wszystkich wiadomosci e-mail
jest spamem. [2]

ZLOSLIWE OPROGRAMOWANIE
71% organizacji padio ofiarg atakow
ransomware w zesztym roku.[3]



Phishing.

Ofiara pod ktéra podszywa sie oszust
Oszust np. sklep internetowy, firma kurierska
czy bank

Ofiara, ktérej dane sg wyludzane np. klient

Phishingowa wiadomos$¢ e-mail :
sklepu internetowego czy banku
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jak sie bronic

1 Doktadnie sprawdzaj od kogo otrzymate$ wiadomos¢ oraz
czy link nie zawiera jakichs literowek:

— falszywy nadawca poczty moze miec przeinaczong
nazwe np. contact@netfflix.com.

] Adres strony internetowej rowniez moze nieznacznie
rozni¢ si¢ od oryginalnego:
— beda w nim dodane lub usuniete pojedyncze litery np.

faceebok.ru. albo cybefoks.pl, ktore na pierwszy rzut
oka wygladaja normalnie.



CIRL + K

Plik Edycja Widok Przejdi Wiadomosc Wydarzeniaizadania Narzedzia Pomocg

¢ Niechciane - t 4 [E] [SPAM] Taw:Potrzebujermny.twojege X

Od Poczta Polska <unti@richardsxsxweb.com> @ 6 Ospedr|| < ko [ G
Do Taw only! < > €
Odp. do Poczta Polska < Taw@gmail.com> &

Temat  [SPAM] Taw:Potrzebujemy.twojego.potwierdzenia.do.wyslania.twojego.zamowienia.N.2473812

«{*/ Poczta Polska

Masz (1) paczke
J czekajacg na dostawe.

Potwierdz swoje dane dostawy

POTWIERDZ TERAZ



5 zasad bezpiecznego korzystania z poczty e-mail

Silne hasto ( l

Szyfrowanie

Konfiguracja zabezpieczen

Uwierzytelnianie dwuskiadnikowe

Weryfikacja nadawcy L T
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https://cyberprofilaktyka.pl/blog/cyberprzemoc--czym-jest-1-jak-
rozmawiac-o-niej-z-dzieckiem 127.html

CYBERPRZEMOC

dprzemoc z uzyciem urzadzen elektronicznych,
najczescie] telefonu badz komputera

jej celem zawsze jest wyrzadzenie krzywdy
drugiej osobie

dpodobnie jak przemoc tradycyjna — regularne,

podeymowane z premedytacja dziatanie wobec
stabszego, ktory nie moze si¢ bronic.

dokreslana jako cyberbullying, nekanie, dreczenie,
przesladowanie w internecie



najczestsze formy
cyberprzemocy

agresja stowna, np. wyzywanie na czatach internetowych,
zamieszczanie komentarzy na forach internetowych w celu
osmieszenia, sprawienia przykrosci lub wystraszenia innej osoby

upublicznianie upokarzajacych, przerobionych zdjec 1 filmow

zamieszczanie przykrych komentarzy na profilach innych osob w
portalach spotecznosciowych

witamanie na konto 1 podszywanie si¢ pod kogos
szantazowanie

ujawnianie sekretow

wykluczanie z grona ,,znajomych” w Internecie

celowe 1gnorowanie czyjej$ dziatalnosci w sieci



R Wy

niebezpieczne zachowania

Flood — wielokrotne wysytanie tej samej badz wielu r6znych wiadomosci do ofiary celem zapychania jej
skrzynki odbiorcze;.

Maskarada — tworzenie nieprawdziwych kont na portalach internetowych w celu krzywdzenia ofiary.
Flaming — wymiana pelnych agresji wiadomosci za posrednictwem komunikatora.

Trolling — zamieszczanie duzej liczby nieprzyjemnych komentarzy na temat ofiary; moze przejawiac si¢
tez w zmienianiu zdje¢ 1 informacji umieszczanych na profilach ofiary czy tez umieszczanie w jej
imieniu obrazliwych statusow.

Cyberstalking — n¢kanie ofiary w sposob ciggly 1 regularny przez wysytanie jej ublizajacych
wiadomosci SMS, e-maili lub za pomocg innych komunikatoréw; mozna tu zaliczy¢ tez wysytanie grozb
czy tez rozsylanie wiadomosci otrzymanych od ofiary, aby ja ponizyc.

Patostream — internetowa transmisja prowadzona na zywo, w serwisach internetowych typu YouTube,
ktorej celem jest prezentowanie zachowan dewiacyjnych.

Sexting — wysytanie oraz wymienianie si¢ zdjgciami, filmami 1 innymi treSciami o charakterze
seksualnym w celu ponizenia ofiary.

Sextortion — wyludzanie od innej osoby materialow o tresci seksualnej z jej udziatem, a nastgpnie
grozeniu, ze tresci te zostang udostepnione, jesli ofiara nie wplaci okreslonej sumy pieniedzy badz nie
przysle kolejnych materiatow.

Sharenting — bezmyslne udostepnianie przez rodzicow zdje¢ swoich dzieci na portalach
spotecznosciowych; moze by¢ zrédiem takich sytuacji jak uzywanie fotografii przez dewiantow czy
cho¢by wywotywanie w dziecku poczucia zazenowania.

Szkodliwe i niebezpieczne challenge — wyzwania, ktorych podjecie uczestnicy dokumentujg poprzez
portale spotecznosciowe lub komunikatory.



. Wyglad fizyczny

- Upodobania,
© zainteresowania,
hobby

Poglady polityczne '. _
_-" Inne, jakie?

@kademia

55



co robic¢, by minimalizowac
cyberprzemoc

Dodawaj do znajomych lub obserwujacych tylko konta, o ktorych wiesz, ze sa
utworzone przez znane ci osoby — dodawanie profili spotecznosciowych nieznanych
wiascicieli, daje takim kontom dostep do informacji o osobie, a te mogg by¢ wykorzystane do
anonimowego dreczenia; trudno wtedy o namierzenie sprawcy nekania, odpowiedzialnos¢ za
ngkanie moze si¢ rozmy¢.

Nie podawaj nikomu swoich hasel — niektorzy podaja swoje hasta przyjaciotom 1 traktujg to
jako oznake zaufania; daje to mozliwos¢ podszywania si¢ pod kogos w sieci.

Sprawdz swoje ustawienia prywatnosci — warto korzysta¢ z narzedzi pozwalajgcych na
ograniczanie widocznosci wpisOw na mediach spotecznosciowych; ustawiajmy je tak, aby
nasze wpisy, zdjecia czy filmiki mogty ogladac tylko osoby dodane do grona znajomych;
konta mozna zablokowac takze tak, aby nie byto mozliwosci udostepniania postow dale;.
Pomysl, zanim cokolwiek opublikujesz — jesli publikuje si¢ prywatne przemyslenia, zdjecia
oraz nagrania, mozna tym samym zach¢cac¢ internetowych trolli do dodawania negatywnych
komentarzy; nic w sieci nie ginie, moze zosta¢ zachowane jako zrzut ekranu, moze zostac
pobrane na dysk komputera 1 powielane bez wiedzy autora.

Powiedz rodzicowi, nauczycielowi lub innemu zaufanemu doroslemu, gdy czujesz sie¢
zaniepokojony dang sytuacja w Internecie — osoba pokrzywdzona powinna moc o
nieprzyjemnych doswiadczeniach w sieci mie¢ z kims porozmawiac, kto moze doradzic¢
witasciwe zachowanie 1 okaza¢ wsparcie.



mozliwe kategorie prawne

art. 190 k.k. — grozba karalna; grozenie komus popelnieniem przest¢pstwa (np. pozbawieniem
zycia) przez Internet;

art. 190a k.k. — stalking: uporczywe ng¢kanie, podszywanie si¢ pod inng osobe¢ oraz
wykorzystywanie jej wizerunku;
art. 191 k.k. — zmuszenie do okreslonego dziatania wbrew jego woli;

art. 191a k.k. — naruszenie intymnosci seksualnej, utrwalenie 1 rozpowszechnienie wizerunku
nagiej osoby bez jej zgody;

art. 212 1 art. 216 k.k. — zniestawienie 1 zniewaga; wszelkie zachowania uwtaczajace czyjejs$
godnosci, stanowigce przejaw lekcewazenia oraz pogardy; pomowienie (0szczerstwo) o takie
postepowanie lub wtasciwosci, ktore moga dang osobe¢ ponizy¢ w opinii publicznej; uzycie
wizerunku osoby w celu jej oSmieszania, upokorzenia, wypowiadanie pod adresem
pokrzywdzonego zniewazajacych go wulgaryzmow lub epitetow;

art. 267 k.k. — bezprawne uzyskanie informacji, np. wtamanie si¢ na poczt¢ email lub profil
spotecznosciowy, ktore sg zabezpieczone hastem;

art. 268 k.k. — niszczenie, usuwanie lub zmienianie informacji albo utrudnianie zapoznania
si¢ z informacjg.

art. 23 k.c. 1 art. 24 k.c. — naruszenie wizerunku, ktory jest dobrem osobistym cztowieka.
Zamieszczenie zdjecia lub filmu przedstawiajacego dang osobg na stronach internetowych lub
w mediach spotecznosciowych, a takze ich rozsytanie za pomoca urzadzen z dostgpem do
Internetu, bez zgody tej osoby.



800 100 100 - TELEFON DLA RODZICOW | NAUCZYCIELI

Bezptatna i anonimowa pomoc telefoniczna i online dla rodzicéw/opiekundw i nauczycieli, ktérzy potrzebujg wsparcia i
informacji w zakresie przeciwdziatania przemocy, a takze pomocy psychologicznej dzieciom przezywajgcym kiopoty |
trudnosci, takie jak: agresja i przemoc w szkole, cybeprzemoc i zagrozenia zwigzane z nowymi technologiami, wykorzystanie
seksualne, kontakt z substancjami psychoaktywnymi, depresja i obnizony nastroj, mysli samobdjcze, zaburzenia odzywiania.
Linia czynna jest od poniedziatku do pigtku w godzinach 12.00-15.00. Wiecej informacji na stronie https:/800700700.pl/

116 111 - TELEFON ZAUFANIA DLA DZIECI | MLODZIEZY

Bezptatny i anonimowy telefon dla dzieci i mtodziezy prowadzony przez Fundacje Dajemy Dzieciom Site. Telefon dziata
codziennie - 7 dni w tygodniu, 24 godziny na dobe. Dzieci i mtodziez mogg takze zarejestrowac sie na stronie internetowej |
napisac wiadomosc do konsultantow petnigcych dyzur online. Wiecej informacji na stronie https:/116111.pl/

80012 12 12 - DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW DZIECKA

Bezptatna dziatajgca catodobowo telefoniczna linia interwencyjna dla dzieci i mtodziezy. Osoby doroste mogg zgtaszac
problemy dzieci lub razgce zaniedbania wzgledem nich. Telefon dziata codziennie - 7 dni w tygodniu, 24 godziny na dobe.
Wigcej informacji na stronie https://brpd.gov. pl/telefon-zaufania

DYZURNET.PL

Zespot ekspertow NASK, dziatajgcy jako punkt kontaktowy do zgtaszania nielegalnych tresci w internecie, szczegolnie
zwigzanych z seksualnym wykorzystywaniem dzieci. Zgtoszenia o potencjalnie nielegalnych tresciach mozna przekazywac za
pomocg formularza, na adres e-mailowy lub za pomocg infolinii 0 801 615 005. Szczegdtowe informacje mozna znalezé na
stronie https://dyzurnet.pl/



Jak i gdzie \L

zglosic przestepstwo
popelnione w internecie

Wystarczy podejrzenie! _ o _ N

Zgtazzajac sprawe na Policys lub do Prokuratury nie troeba miec stuprocentowej pewnosci, 7= doszho do
popelnienia proestepstwa. Wystarcey podejrzenie lub poczucie zagrozenia. Warto mied na uwadze, 22 kazde
miosaenie moee skuthowac zatrrgmaniem i vkaraniem sprawoy.

Kto moie zglosic sprawe?
Kazda osoba, be: werglpdu na wick, uprawniona jest do dokonanda rghoszersa o podegzeniu. popetnienia
prrestepstwal

W trosce o bezpieczenstwo psychiczne deiecka nalery sredukowac do mimimum liczbe jego przesbuchan oraz
ceynnikdw stresowrych. Gdy problem dotyczy osoby mafoletniej (np. oszuestwo na jej szhode, kradziez konta
na portaly spodecrnosciowym] mgboszersa mofna dokonac, ber udzisdu doecka, w majblizsmej jednostoe
Palicji lub Profouratury.

Lid W preypadie  igloszenia  preestepstwa na  sdkode  midoletnlego dotyczgcego
e utyoa prramocy lub . 0 takte naruszenia wolnodel seksuslne oraz frigd-
el <y g = e

cl, preestuchanie prreprowadzes Sad na posedzeniu @ udzistem bieghego pesychologa
=
g W L, prayjiaziym pakopu pramsiuchan,

- -
Jak dokonac zgloszenia?

1 Ustnia:

W ke jednpestoe Policji | Prokuratury w Polsce. Funkrjonaniuss ma obowiazek proyjac takie zgéoszenie. Zgodnie
z polskim prawem zgicszenic musi zakorcoye sie spisanicm probokedy, kbdry. powinien zostad podpisary proez
mglasmajgoego. Jest to istoine, poniewas jedynie probokdd @ preesbuchania podpsany przer oscbe skiadajacy
TETNanE stanowi podstase praeny do wsceetia poshe powani

UwaGAl

Prred dokonaniem mghossenia warto:

& Fanoiowat wsTystkie waine informacje dotyczaoe
darzenia [ma przyktad: co, kiedy i gdzie sig wydarzdo,
o uczestnicoyt w sdarzeniu w noli sprarecy i ofiary, jak
doszto do popetnienia potendainego prrestepstwal,

= ratwad ze sobg dowody preestepstwa [na proyktad: print
SCTEEny T namany | adresy profili, dane kontaktose
dio preelewu, i,

s zabraf 7= sobg dokument potwierdzaipoy tozsamost

dyzurnet€dpl

MNASIK

ntermet. pl

®

2 Pisemnie:

W kardej jednostce Policji §# Prokuratury w Polsoe.
Igloszenie mozna takde wyslad mailem, pocota
Il faksem. Pismo powinno zanwisrac

s dane Zglaszajaoego {imag, nazwisko, adres
do korespondencl, adres e-mail, nrtelefonuy),
s dane sdresata (jednostia Poligil mozliwie
WYCIErpUjCy 0pis sprawy, T uwogigdmeniem
pasiadanych informadi o spraswcy
orar dat i god@n zdarren,
= wizsnorgceny podpis.

Do pisma nalery dodgorpd kops posiadanego materiabu
dowodowega (np print soreeny ozmdvy, raray | adresy
profili, dane bormtaictowe do prociew, i

W prrypadiu pEsemnege rglosrenia, fundcjonariusz
provwadzacy postepowanis mode werwal rglaszajgoego
da zhoienia zecmarl,

3 Anonimowo:

Forma zgioszenia msemnego [ber podawarsa swoach
danych osobowspchl. Zainchse ona coynnogd Poligi,
jednak w takim przypadiu nie bedy wdzielane infor-
macje o dalszym toiu postepowania.

3L Przydatne linki

-

\-. dyzurnet.pl

Zespit Reagujgoy na Mielegalne Tresci w Internecie

| chzc.policja.gov.pl
Centralne Biura Zwalczanla Cyberprzestepczosd

mcydent.cert.pl
Zespot Reagowania na Incydenty Bezpleczenstwa w Siec

takertdown.ncmec.org
Pomioc w usunigciu matenatdw intymmych z internetu dla osob matoletnich

stopnciLorg
Pomioc w usunigciu materiatdw intymnych z internetu dia osob doroskych

reportcontent.google.comfforms/eu_removal
Usuniece danych osobowych rgodnie z preepisami LE

dyzurnet §3pl

LA,

MNASI

nternst.pl

®



art. 14 ustawy z 18 lipca 2002 roku o
sSwiadczeniu ustug drogg elektroniczna

1. Nie ponosi odpowiedzialnosci za przechowywane dane ten, kto udostepniajgc zasoby
systemu teleinformatycznego w celu przechowywania danych przez ustugobiorce, nie wie o
bezprawnym charakterze danych lub zwigzanej z nimi dzialalnosci, a w razie otrzymania
urzedowego zawiadomienia lub uzyskania wiarygodnej wiadomosci o bezprawnym charakterze
danych lub zwigzanej z nimi dzialalnosci niezwlocznie uniemozliwi dostep do tych danych.

2. Ustugodawca, ktory otrzymat urzedowe zawiadomienie o bezprawnym charakterze
przechowywanych danych dostarczonych przez ustugobiorce i uniemozliwit dostep do tych
danych, nie ponosi odpowiedzialnosci wzgledem tego ustugobiorcy za szkode powstatqg w
wyniku uniemozliwienia dostepu do tych danych.

3. Ustugodawca, ktory uzyskat wiarygodng wiadomosc¢ o bezprawnym charakterze
przechowywanych danych dostarczonych przez ustugobiorce i uniemozliwit dostep do tych
danych, nie odpowiada wzgledem tego ustugobiorcy za szkode powstatlg w wyniku
uniemozliwienia dostepu do tych danych, jezeli niezwtocznie zawiadomit ustugobiorce o
zamiarze uniemozliwienia do nich dostepu.

4. Przepisow ust. I - 3 nie stosuje sie, jezeli ustugodawca przejgt kontrole nad ustugobiorcg w
rozumieniu przepisow o ochronie konkurencji i konsumentow



WZOR ZAWIADOMIENIA WYDAWCY SERWISU INTERNETOWEGO
O WPISIE NARUSZAJACYM DOBRA OSOBISTE

miejscowosd, data
imie i nazwisko
adres osoby zawiadamiajacej
nazwa i adres
wydawcy serwisu internetowego

Niniejszym zawiadamiam, ze na portalu internetowym XYZ — wwwuxyz.pl, na
tamach forum, pod artykutem pt: ,abc”, zostaly zamieszczone wpisy, naruszajace
moje dobra osobiste.

Whpisy te zostaly zamieszczone przez uzytkownika postugujacego sie identyfika-
torem xx" {w tym migjscu mozZemy podac link do komentarzy, ktdre nas obrazajg).

Emocjonalna tresé w/w komentarza narusza wprost moje dobre imig, wypelnia-
jac jednoczesnie znamiona przestepstwa znieslawienia (art. 212 kk)/zniewagi (art.
216 kk) poprzez pomawienie mnie o postepowanie oraz wiasciwosci, ktére moga
ponizy¢ mnie w opinii publicznej a takze narazi¢ na utrate zaufania potrzebnego
dla wlasciwego wykonywania mojego zawodu.

W tym miejscu cytujemy obrazajgce nas stowa.

W tym stanie rzeczy, zadam natychmiastowego usunigcia w/w wpisu z forum.

Zawiadomienie niniejsze nalezy traktowaé jako wiadomosé przekazana
w trybie art. 14 ust. 1 ustawy z 18 lipca 2002 roku o swiadczeniu ustlug droga
elektroniczna (Dz. U. Nr 144, poz. 1204).

poadpis

http://www.oil.org.pl/xml/oil/oil67
/gazeta/numery/n2011/n201105/
n20110510



